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Probleemstelling
Op 3 maart 2021 is het in de bijlage toegevoegde voorstel voor de korte termijn oplossing voor autorisatie in het Expertteam A&A besproken en goedgekeurd. 
Dit voorstel behelst de oplossing voor de korte termijn waarin voorgesteld wordt om zowel de UZI-rolcodes (het uitgangspunt van Twiin) als ook voorlopig de XDS rolcodes in de opvraag mee te sturen (in het SAML token). 
Op dit moment wordt in de implementatie handleiding alleen voorgeschreven dat de UZI-rolcodes meegestuurd moeten worden in het SAML-token. Binnen de huidige uitwisselingen (ook zoals beoogd binnen Knoop) worden er geen UZI-rolcodes meegestuurd, maar XDS rollen. Binnen Knoop worden er afspraken gemaakt over de te gebruiken XDS rollen.   
Verzoek
De werkgroep autorisatie verzoekt het expertteam om de volgende aanpassing in de implementatiehandleiding door te voeren: 
· In het SAML token worden zowel de UZI-rolcode als de XDS rolcode meegestuurd. Hierdoor wordt het op de korte termijn mogelijk om uit te wisselen via XDS op basis van XDS rollen, waarbij voldaan wordt aan de implementatiehandleiding. 
· De verplichting van een code hangt af van de use case: Binnen beeldbeschikbaarheid is het voorstel om de  XDS code verplicht mee te sturen en meesturen van de UZI-rolcode wenselijk / waar mogelijk. 
· Binnen bijvoorbeeld BGZ zal er naar verwachting over infrastructuren heen uitgewisseld gaan worden. Hiervoor zal een keuze gemaakt moeten worden over de mee te sturen rol en de verplichting ervan. 



Bijlage: Voorstel korte termijn oplossing
Dit voorstel is besproken en goedgekeurd door het expertteam A&A op 3 maart 2021
 
Voorstel autorisatie korte termijn

Inleiding
Op dit moment wordt er op verschillende wijzen omgegaan met autorisatie. Voor landelijke uitwisseling moeten hier afspraken over gemaakt worden. Vanuit het Informatieberaad is het voornemen uitgesproken om een landelijk project te starten ten aanzien van autorisatie. De werkgroep is van mening dat het autorisatievraagstuk breder is dan Twiin en daarom ook landelijk opgepakt moet worden.   

De werkgroep autorisatie heeft, in afwachting op het landelijke project, voor Twiin, zorgtoepassing Beeldbeschikbaarheid, een korte termijn oplossing voor autorisatie opgeleverd, met daarbij een voorstel voor een eerste stap naar standaardisatie van autorisatie. 

Invulling autorisatie op de korte termijn
Voor de korte termijn wordt de verantwoordelijkheid voor de autorisatie op twee punten gelegd, zoals in de huidige uitwisselingen reeds het geval is. 
1. de opvragende instelling is verantwoordelijk voor de autorisaties van de eigen medewerkers. De opvragende instelling bepaalt welke gegevens lokaal ingezien mogen worden en daarmee welke vraag de medewerker mag stellen in het uitwisselsysteem, zoals dit nu al gebeurt binnen XDS uitwisselingen.  
2. Aangezien de juridische verantwoordelijkheid voor het vrijgeven van informatie aan (externe) medewerkers bij de bron ligt, worden er voldoende attributen in de vraag meegegeven op basis waarvan de bron de autorisatievraag kan beantwoorden. Het is aan de bron in hoeverre hij de opvragende partij vertrouwd en daarmee de autorisatie strikter (bijvoorbeeld op UZI-rolcode) of minder strikt (bijvoorbeeld op instellingscode) uitvoert. 

Door de koepels wordt een autorisatierichtlijn opgesteld op basis van UZI-rolcodes. De autorisatietabel, welke onderdeel vormt van de autorisatierichtlijn, geeft aan welke zorgverlener (UZI-rolcode) welke informatie met betrekking tot de beeldbeschikbaarheid (metadata, beeld en/ of verslag) nodig heeft in het werkproces en dus extern mag opvragen. Het is de verantwoordelijkheid van de ziekenhuizen om deze richtlijn toe te passen. Zij moeten het aan de toezichthouder kunnen uitleggen wanneer zij hier vanaf wijken. In tabel 3 is als voorbeeld van de opzet een paar regels van de autorisatietabeltabel opgenomen.  

De informatie die meegestuurd wordt in de opvraag (en die van belang is voor autorisatie) is: 
· BSN patiënt: geeft aan op welke patiënt de informatie/de vraag betrekking heeft 
· URA/medewerkernummer: zodat de opvrager geïdentificeerd kan worden in de logging
· UZI-rolcode: Deze is uniek voor een medewerker en gebaseerd op persoonlijke kenmerken van de zorgverlener (opleiding en inschrijving in UZI-register)
· XDS rol[footnoteRef:2]: Hierin kan een rol meegegeven worden die gebruikt wordt binnen de XDS regio’s (bijvoorbeeld de TA rollen). Deze kunnen verschillen per regio. Hierop wordt doorgaans door de bron niet gecheckt op autorisatie.   [2:  Er kunnen meerdere rollen in het SAML-token meegegeven kunnen worden. ] 


Overwegingen
Op dit moment vindt bij XDS uitwisselingen de autorisatie plaats op twee plekken: 
1. bij de opvrager: het opvragende ziekenhuis bepaalt role based welke medewerker welke vraag mag stellen
2. bij de bron: de bron controleert of de vraag van een vertrouwde instelling komt en of de patiënt toestemming heeft gegeven voor delen met deze instelling (BPPC).

De rollen die gebruikt worden zijn niet eenduidig, dit verschilt per leverancier en kan per regio/samenwerkingsverband verschillen. Op termijn is het wenselijk om de rollen te standaardiseren. Dit kan in een aantal stappen. Hiervoor is het van belang dat in het authenticatietoken[footnoteRef:3] zowel de UZI-rolcode als de XDS-rolcode wordt meegegeven.  [3:  Het authenticatietoken komt mee met iedere opvraag en bevat de identiteit van de opvragende partij] 


Omdat er sprake is van een mogelijk landelijk project ten aanzien van autorisatie, beschrijven wij hier alleen de eerste stap. Verdere vervolgstappen zullen binnen een landelijk project ontworpen moeten worden, aangezien dit onderwerp Twiin overstijgend is. 

Stap 1: standaardiseren op de 4 rollen uit de TA

NB: Dit wordt opgepakt binnen project Knoop. 

Voor de testen (stap 3) is een eerste voorstel invulling gedaan op basis van de 4 TA rollen: 
In de technical agreement van de taskforce samen vooruit[footnoteRef:4] worden vier rollen voorgesteld:   [4:  Technical Agreement. Dutch National HIE Network. Version : 1.1.  Disclaimer: For Public Review. P.12.] 


Table 1: de 4 rollen uit de TA van de Taskforce samen vooruit
	[bookmark: _Hlk64557478]Subject
	Role Description

	Medical Doctors
	A doctor

	Assistants
	Any kind of assistant of to a medical doctor

	Privacy Officers
	A privacy and security officer

	Administrators
	A system administrator



Bij deze rollen wordt in de TA geen autorisatieprofiel gegeven. Onderstaand wordt een voorstel gedaan voor invulling van het autorisatieprofiel voor de vier rollen, zodat deze geplot kunnen worden op de autorisatiematrix in de autorisatierichtlijn.  In tabel 2 wordt een voorbeeld gegeven; Binnen Knoop worden de rollen en autorisaties afgestemd.  

Table 2: voorgesteld autorisatieprofiel voor de TA rollen
	Rol
	Voorgesteld autorisatieprofiel

	Medical Doctors
	Metadata, verslag, beeld opvragen

	Assistants
	Binnen Twiin via mandateren. Assistant vraagt op voor een zorgverlener, met de rechten van de zorgverlener. In het authenticatietoken worden de identificerende gegevens van deze verantwoordelijke zorgverlener meegegeven. 

	Privacy Officers
	Logging-gegevens 

	Administrators
	Metadata, verslag, beeld, logging gegevens



De rollen uit de TA zijn gemapt op de rollen in de autorisatiematrix uit de autorisatierichtlijn van de koepels in tabel 3. 
In de authenticatietokens die gedefinieerd zijn in het afsprakenstelsel van Twiin, is de mogelijkheid opgenomen om zorgverleners en assistenten gemandateerd te laten opvragen.  

In tabel 3 is te zien dat niet alle rollen zijn te mappen. Voor de rollen met een vraagteken zal de instelling (waar nodig) moeten beslissen of de zorgverleners toch de rol “Medical doctor” krijgen en daarmee teveel informatie op kunnen vragen ten opzichte van de richtlijn, of om deze zorgverleners uit te sluiten van opvragen, waardoor ze minder rechten hebben dan ze op basis van de richtlijn zouden hebben. 



Testen
Zoals hierboven reeds is beschreven wordt er op dit moment door de bron niet gecheckt op de autorisatie van de rol. Voor de test willen we optioneel een check op de rol door de bron testen op de 4 TA-rollen (kolom 1). Met andere woorden; iemand met de rol “medical doctor” zou alles op moeten kunnen vragen. Iemand met de rol “privacy officer” zou alleen de logging gegevens terug moeten krijgen. Deze test is optioneel. 
Onderstaand staat een concept autorisatierichtlijn. Hiervan zijn slechts een aantal regels ter illustratie weergegeven. 
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Tabel 3: Autorisatietabel uit de autorisatierichtlijn met daarop de TA rollen geplot. 
NB: dit betreft een paar regels uit een eerste concept, ter illustratie.  

	
	
	
	Toegang tot gegevens

	Rol TA
	Rol-code Art-decor
	Omschrijving Zorgverlener
	Radiologische Onderzoekgegevens (metadata)
	Radiologisch Verslag	
	Radiologisch Beeld

	
	01.000
	Arts
	
	
	

	Medical doctor
	01.002
	Allergoloog  (gesloten register)
	x
	x
	x

	Medical doctor
	01.003
	Anesthesioloog
	x
	x
	x

	?
	01.004
	Apotheekhoudende huisarts
	x
	x
	

	
	01.008
	Bedrijfsarts
	
	
	










Legenda: 
	X
	De rol heeft informatie van andere instellingen nodig en mag deze dus opvragen

	Rode rij
	Deze rol heeft informatie van andere instellingen niet nodig en mag daarom niks opvragen
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